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A validacién dunha sinatura dixital consiste en verificar a identidade de quen asinou o
documento. Para poder levar a cabo esta verificacién é preciso configurar previamente o
equipo empregado. Esta guia amdsalle como facelo.

As tarefas previas a validacidon dunha sinatura son:
e Instalacion dos certificados da FNMT-RCM
o Certificado raiz da FNMT-RCM
o Certificado raiz subordinado da AP ADMINISTRACION PUBLICA

e Configuracion de Adobe Reader para que confie nos certificados raiz de sinatura
dixital e da autoridade de selado de tempo

Unha vez instalados os certificados e configurado Adobe Reader poderemos proceder &
validaciéon manual ou automatica da sinatura dixital.

INSTALACION DOS CERTIFICADOS DA FNMT-RCM

Deberd instalar no navegador os seguintes certificados: AC Raiz da FNMT-RCM e
Administracion Publica (AP).

Pode atopalos na paxina de descarga de certificados raiz da FNMT:
https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt.

1. Unha vez descargados no seu equipo, abra o ficheiro do certificado AC Raiz da FNM-
RCM e prema en “Instalar certificado”.

2. Abrirase unha nova venta. Prema en “Seguinte”, outra vez en “Seguinte” e logo en
“Finalizar”.

3. Prema de novo en “Aceptar” na mensaxe de confirmacién da descarga e na ventd
gue se mostrou ao abrir o ficheiro do certificado.

A continuacién repita o procedemento co certificado subordinado AC Administracion
Publica.

= ol
i L sistente para importacion de certificados .
o e para importac , u_.g.a.
General | Detalles | Ruta de certificacién

ificado
Este es el Asistente para importacién

q

de certificados
(3f Informacion del certificado
Ve Este asistente le ayuda & copiar certificados, listas de
Este certificado raiz de la entidad de certificacion no - certificados de confianza y listas de revocacion de
es de confianza. Para habilitar la confianza, instale - certificados desde su disco a un almacén de certificados.
este certificado en el almacén de entidades de W
certificacidn raiz de confianza. Un certificadn, que se emite por una entidad de
certificaddn, es una confirmacidn de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.
Emitido para: AC RAIZ FNMT-RCM
Haga dic en Siguiente para continuar. l
Emitido por: AC RAIZ FNMT-RCM
valido desde 29/ 10/ 2008 hasta 01/ 01/ 2030

Instalar certificado. .. Dedaracién del emisor

Obtener mas informadon acerca de cerificados

I < Atrds Siguiente >
.
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CONFIGURACION DE ADOBE READER
Configurando Adobe Reader conseguiremos que confie nos certificados raiz de sinatura
dixital e da autoridade de selado de tempo. Pode seguir un destes tres métodos:

Método 1: usar o almacén de certificados de Adobe Reader. Configlurase engadindo os dous
certificados raiz as identidades de confianza mediante o administrador de identidades de
confianza de Adobe Reader.

Método 2: usar o almacén de certificados de Windows. Se os dous certificados raiz estan
rexistrados no almacén de certificados de Windows pddese configurar Adobe para que
confie en todos os certificados raiz que se atopan neste almacén.

Método 1: usar o almacén de certificados de Adobe Reader

1. Abra o programa Adobe Reader XI. No menu superior seleccione “Ediciéon” e a
continuacion “Preferencias”.

2. Naventa que se mostrara escolla nas categorias da esquerda “Sinaturas” (Firmas).
Na seccion “Identidades e certificados de confianza” prema no botdn “Mdis”.

3. Amosarase a pantalla na que administrar identidades e certificados de confianza. No
panel da esquerda escolla “Certificados de confianza” e logo pulse sobre o botén
“Importar” do menu superior.

4. Na seguinte pantalla, prema “Examinar”, localice no seu equipo a carpeta na que
gardou o certificado AC Raiz da FNMT-RCM, e prema “Abrir”.

5. Na seguinte pantalla, seleccione o certificado AC Raiz da FNMT-RCM en “Contactos”,
a continuacion selecciéneo en “Certificados” e por ultimo prema en “Confiar”.

6. Na nova venta de configuracion que aparecera, marque a opcion “Utilizar este
certificado como raiz de confianza” e logo prema en “Aceptar”.

7. Feito isto estara de novo na pantalla “Elixir contactos para importar” (punto 4).
Prema “Examinar”, localice no seu equipo a carpeta na que gardou o certificado
subordinado Administracién Publica (AP) e repita os pasos 5 e 6.

8. Outra vez na pantalla “Elixir contactos para importar”, agora debe premer no botdn
“Importar”.

9. Aparecerd unha pantalla de confirmacidn da importacién. Prema en “Aceptar”.
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Ventana Ayuda
- Firmas digitales
[ Deshacer Ctrl+Z Comentario ¢
Al LS, ; Decumentos Creacion y aspecto
7| Rehacer Mayiis+Ctrl+Z General o 4 1d defi
- Opciones de control de creacién de firma
Pantalls completa « Establecer el aspecto de las firmas en un documento
Cortar Crl+X Presentacién de pagina
By Copiar Ctrl+C 30y mutimedia Verficacién
= Accesibilidad
] Pegar Ctrle actusizador + Controlar cémo y cudndo se verifican las firmas [ e |
T Administrador de confianza
Eliminar Buscar
Confianza en contenido multimedia (heredado) lremrist s resiteine i et
7 <orreo electrnico ]
Seleccionar tede Ctrl+A a + Cresry sdministost dentidades pars frmar
. . - Administrar credenciales usadas para confiar en ]
Deseleccionar todo Mayis+ Ctrl+A ormularios "
Identidad
E E Idioma Marca de hora del documento
Copiar archive en Portapapeles Intemet
N N R recientes JavaScript - Configurar justes de senvider de marca de hera m
Realizar una instantanea Lectura -
GO164-060315-( Medicién (20)
Revisar ortografia . Medicién (30)
= Medicion (Geo)
— CA02-060315-00 Multimedia (heredado)
4, Buscar Ctrl+F Ortografia
. . Rastreador
Busqueda avanzada Mayis+Ctrl+F  @ns web.pdf Revisian
Sequrided
+ DG0244-0903154 Seguridad (mejorada)
Servicios en linea de Adobe
- Unidad
FR_solicitudePro) it
—
ﬁ e D digital y certificados de confianza ==} a —— L= |
Elegir contactos paraimportar [ ——
[ 7 ediar mnb 4 Importar | = Exportar [P Detallesdel centficado &) Quitar —
Kertiicados de confiang| | |~ Trmisor de certificado Caducs Certificadod | Este cuadro de dislego le permitirs seleccionar contactos para importarlos  su lista de identidades de X
! confianza. También puede definir la confianza de cualquier certificado asociado 3 los contactos que
AC Camerfirma TSA CA <ac_came... Chambers of Commerce Root <c...  2035.05.2007:20:50 Z importe, @
a ACOTU AC Racine - Root CA - 2012
. . . . Contactos
AC Raiz Certicamara S.A. AC Raiz Certicimara 5.4 20300402 2142027
Actalis Qualified Certificates CAGL  Actalis Qualified Certificates CAGl  2022.081610:23:11Z Nombre Correo electrénico Quitar |
Actalis Time Stamping CA GL Actalis Time Stamping CA G1 203207.19134501 Z I e
! Admin-Root-CA Admin-Root-CA 20211110 07:51:07 Z - i
S
| 2 -
fl Admini mis certificados de confi
I Esta es una lista de los certificados de confianza disponibles para utilizar en este equipo. Todas || ipo. Todas
las firmas digitales inchiyen un certificado que se utliza para determinar si la firma es vlida y de Centificados | iida v de
confianza. Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
Utilice Edlitar confianza para especificar las acciones que puede realizar un documento firmado i Asunto Emisor Caduca Detalles... ||pto firmado
conun certificado concreto. Utlice fmporear para agregar un certificado a su lista de certificados ;
! de confianza. Utiice Exporrar para ce ir su certificado con otras personas. Utllice Deralles Confiar... Deralles
2 par: P
| del certificads para-ver més informacién sobre un certificado concreto. Utlice Quitar para | para
: eliminar un certificado de su lista de certificados de confianza.
Importar
- & importar == =
tacto: rtar
legir contactos pera importar
Certificadog |  Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de p Detalles del certificado
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que a3
importe. Asunto:  FNMT-RCM
Contactes Emisor:  FNMT-RCM
it 3
M Uso:  Firmar certificade (autoridad del certificade, CA), Firmar lista revocacién certificados
ES, 0=FNMT-RCM, ou=AC RAL..
(CRL)
A Caducidad: 01/01/2020 0:00:00
Confianza
\[uipo. Todas
Certificados félida y de i El certificado utilizade para firmar un documente debe estar designade come anclzje
Esta lista muestra los certificados asociados al contacto actuzlmente seleccionado. de confianza ¢ tener come origen de cadena un anclaje de confianze para que la
wvalidacién de |a firma se realice correctamente. La comprobacién de revocacion no
| [ Detaltes... | pto firmado se realiza en un anclaje de confianza ni en uno superior a él.
) P
b l — I ke Detaties Utilizar este certificado como raiz de confianza I
o para. A 5
Sila validacién de firma se realiza correctamente, cenfie en este
C certificado:
|
[7] Documentos o datos firmadas
Documentos certificados
Contenido dinamico
JavaScript privilegiado incrustado
— e —— Operaciones privilegiadas del sistema (red, impresién, accese a
rtacion terminada archivos, etc.)
- — e ——
Detalles de la importacion:
f |
Se ha(n) importade 1 certificado(s) de emisor, Detalles del certificad
i
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Método 2: usar o almacén de certificados de Windows
Adobe Reader ten a posibilidade de delegar a stia confianza nas entidades de confianza
dispoiiibles no sistema operativo Microsoft Windows.

Se o sistema se configura desta forma, Adobe Reader confiara en calquera sinatura xerada
por un certificado emitido por calquera das autoridades de certificacion incluidas no
almacén de certificados de Microsoft Windows.

1. Abra o programa Adobe Reader XI. No menu superior seleccione “Edicién” e a
continuacion “Preferencias”.

2. Naventa que se mostrard escolla nas categorias da esquerda “Sinaturas” (Firmas).
Na seccién “Verificacion” prema no botén “Mais”.

3. Confirme a opcidn “Validando sinaturas” e prema en “Aceptar”.

Ventana Ayuda
Categorias:
A 5 Deshacer Ctri+Z P— Firmas digitales
L . . Creacion y aspecto
] Rehacer Mayus+Ctrl+Z 2“‘“”‘;”““ o
enera
- Opciones de control de creacién de firma
- Establecer el aspecto de las firmas en un documento
Cortar Ctrl+X Presentacion de pagina &
% Copiar Ctrl+C .
- 30y mutimedia Verificacien
Pegar Ctrl+V Accesibilidad i )
ctuslizador « Controlar c6mo y cuando se verifican las firmas
Eliminar Administrador de confianza
Busear
Seleccionar todo Ctrl+A Cenfianza en contenide multimedia (heredada) Identidades y certificados de confianza |
e correo electrénico
: a « Creary administrar identidades para firmar [ e |
+Ctrl+,
ormularios
Copiar archive en Portapapeles [dentidad
ient Idioma Marca de hora del documento
- - - recientes Intemet
galizar una instantanea JavaScript « Configurar ajustes de servidor de marca de hora
. ” . 0 G0164-060315-0 Lectura
evisar ortografia Medicién (20)
CAD2-060315-00 Medicién (30)
Ll Buscar Ctrl+F Medicién (Geo)
A Multimedia (heredado)
Busqueda avanzada Mayiis+Ctri+F ons web.pdf Ortografia
Rastreador
Proteccién b 0G0244.09031540 Revision
P . Seguridad
nalisis . Sequridad (mejoreds)
e JRCsolicitudeFio Servicios en linea de Adobe
Accesibilidad L4 Unidades
po
.com

<
ferencias de verificacion de frma M. s A I S — S|

Verificar firmas al abrir el documento

[7] Cuando el documenta tenga firmas valides que no hayan sido identificadas come de confianza, preguntar si se desea ver los firmantes & indicar si son de confianza

Comportamiento de verificacisn
Al verificar:

) Utilizar el métado especificado por el documento; avisar si no estd dispenible

Utilizar &l métedo especificado por el documento; si no esté disponible wtilizar e métode predeterminado

) Utilizar siempre el método predeterminado: | Seguridad predet. de Adobe =

[7] Requerir la comprobacién de revocacién de al comprobar firmas siempre que sea posible

[l Ignorar informacitn de validacién de documento

Hora de verificacién

Verificar firmas mediante:

Hora en la que se creé la firma

Hora segura (marca de hora) incrustada en |z firma

() Hora actual
Usar marcas de hora caducadas

Informacidn de verificacion

Agregar automaticamente informacion de verificacion al guardar PDF firmado:

@ Preguntar cuande la informacién de verificacion s grande

) Siempre

) Nunca

Integracion de Windows
Confiar en TODOS los certificados rafz del almacén de certificados de Windows para:

T Validando documentos certificados

La seleccisn de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidadc antes de habilitar estas funciones.
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